H NMinistro dobl Ftrascione ¢ Merite

IC

Luigi

\\‘ Pir&ndello

ISTITUTO COMPRENSIVO N. 2 "L. PIRANDELLO"”

Scuola dell’Infanzia, Primaria e Sec. di 1°gr.

Piazza XXV Aprile, n. 7 - 98066 PATTI (ME) & Tel. 0941/1939997
Cod. Mec. MEIC848005 - C.f. 94007190831 - Codice Univoco Ufficio UFBR]B
E-mail meic848005@istruzione.it Pec meic848005@pec.istruzione.it — Sito web_www.istitutopirandellopatti.edu.it

REGOLAMENTO SVOLGIMENTO RIUNIONI COLLEGIALI A DISTANZA

Il presente Regolamento & approvato dal Consiglio di istituto con delibera del 14/02/2025 ad

integrazione del Regolamento di Istituto
INDICE

Premessa

Art. 1 Ambito di applicazione

Art. 2 Definizione

Art. 3 Requisiti tecnici minimi

Art. 4 Convocazione

Art 5 Validita della seduta

Art. 6 Verbale di seduta

Art. 7 Modalita di lettura e approvazione del verbale

Art. 8 Consiglio d’istituto
Art. 9 Collegio docenti

Art. 10 Consiglio di intersezione, di interclasse e di classe.

[.C. N2 "Luigi Pirandello” di Patti
Prot. 0001762 del 27/02/2025
Il {Uscita)

Art. 11 Programmazione Scuola Primaria, Dipartimenti, gruppi di lavoro, Glo ecc

Art. 12 Eventuale Registrazione della video seduta degli OOCC

Art. 13 Riunioni con soggetti esterni

Art. 14 Disposizioni transitorie e finali

,CT%E?,B,N,‘? Cofinanziato
’ dall'Unione europea
(OMMYENI(

0

AMenistero dell Sitrazione Cambndge i‘ZILLLLfE:O"_U“’_‘)

e del OMerito

English Qualifications



mailto:meic848005@istruzione.it
mailto:meic848005@pec.istruzione.it
http://www.istitutopirandellopatti.edu.it/
https://www.google.it/imgres?imgurl=https://www.festivaletteraturemigranti.it/wp-content/uploads/2015/09/usr-sicilia.jpg&imgrefurl=https://www.festivaletteraturemigranti.it/compagni-di-viaggio/usr-sicilia/&docid=Ek_rq8hpV8dnSM&tbnid=GEid3VPnFYDC8M:&vet=1&w=300&h=300&bih=963&biw=1920&ved=2ahUKEwjWyN-M4ZbmAhWJy6QKHSNaA8IQxiAoAnoECAEQGA&iact=c&ictx=1



"I N

‘I Io C . \)
() Luigi

V) BN

rt

I NMinistro doll Sotruscione ¢ Merite \\‘ \ Pagyt

ISTITUTO COMPRENSIVO N. 2 “L. PIRANDELLO"”
Scuola dell’Infanzia, Primaria e Sec. di 1°gr.
Piazza XXV Aprile, n. 7 — 98066 PATTI (ME) & Tel. 0941/1939997
Cod. Mec. MEIC848005 - C.f. 94007190831 - Codice Univoco Ufficio UFBR]B
E-mail meic848005@istruzione.it Pec meic848005@pec.istruzione.it — Sito web_www.istitutopirandellopatti.edu.it

Premessa

Per riunioni “telematiche” si intendono incontri i cui partecipanti non sono presenti fisicamente ma
in videoconferenza o mediante software che permettono lo scambio di dati, documenti e
conversazioni tra due o piu utenti connessi a Internet. Cido anche nell’ottica della
“dematerializzazione” della Pubblica Amministrazione (Decreto Legislativo 13 dicembre 2017, n.
217).

Il riferimento normativo e il D.lg. n. 85/2005, Codice dell'amministrazione digitale, in particolare agli
articoli 4 e 12, dall’interpretazione dei quali discende la possibilita di svolgere le riunioni degli organi
suddetti in modalita telematica. Il comma 1 dell’art. 4 del detto Decreto Legislativo prevede che la
partecipazione al procedimento amministrativo e il diritto di accesso ai documenti amministrativi
sono esercitabili mediante I'uso delle tecnologie dell'informazione e della comunicazione.

Il CCNL comparto scuola per il periodo 2019/2021 approvato e firmato il 18/01/2024 prevede
esplicitamente all’art. 44 c. 6 “Con Regolamento d’Istituto é possibile prevedere lo svolgimento a
distanza delle due ore di programmazione didattica collegiale prevista per i docenti della scuola
primaria dall’art. 43 (Attivita dei docenti), comma 5, e di alcune delle attivita di cui al comma 3, lett.
a) e b) del presente articolo che non rivestano carattere deliberativo; con il medesimo strumento &
possibile estendere lo svolgimento a distanza alle attivita di cui al comma 3, lett. a) e b) che rivestono
carattere deliberativo sulla base dei criteri definiti dal MIM, previo confronto di cui all’art. 30,
comma 9, lett. a).”

Art. 1 - Ambito di applicazione

Il presente Regolamento disciplina lo svolgimento, in modalita telematica, delle riunioni degli
OO0.CC. dell’Istituto Comprensivo Statale n 2 Pirandello di Patti (ME), secondo quanto previsto
dall’art. 44.6 del CCNL Scuola 2019-2021, nel rispetto di criteri di trasparenza e tracciabilita
previamente fissati dal dirigente scolastico, che si fara carico di individuare sistemi di identificazione
certa dei presenti, della regolarita dello svolgimento delle sedute, nonché di adeguata pubblicita delle
stesse.

Nelle riunioni collegiali sono compresi, oltre a collegi docenti, consigli d’istituto, consigli di classe,
di interclasse, di intersezione, tutte le riunioni di programmazione scuola primaria, staff,
Dipartimento, gruppi di lavoro, Glo, Comitato per la Valutazione del servizio degli insegnanti,
Organo di Garanzia ecc.

Il presente Regolamento persegue le seguenti finalita:

1. rendere piu snelle e flessibili le procedure propedeutiche alle delibere di Organi Collegiali;

2. garantire lo svolgimento delle sedute collegiali e delle riunioni anche in condizioni di impedimento
dovuto a cause di forza maggiore (es.: condizioni meteo avverse, situazioni di positivita);

3. evitare disagio al personale pendolare ed alle famiglie pendolari con lunghe percorrenze;

4. realizzare una maggiore organizzazione rispetto dei tempi assegnati per gli incontri;

5. ridurre al minimo lo spostamento sia degli insegnanti che dei genitori con veicoli pubblici e privati
per contenere I’impatto ambientale;

6. ridurre i consumi di energia elettrica e di riscaldamento degli edifici pubblici per consentire durante
tutto 1’anno, lo svolgimento delle suddette attivita;
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7. ridurre le spese di personale e di materiali igienico-sanitari per I’apertura e la pulizia dei locali.

Art. 2 - Definizione

Ai fini del presente regolamento, per “riunioni in modalita telematica”, nonché per “sedute
telematiche”, si intendono le riunioni degli organi collegiali di cui all’art.1 per le quali ¢ prevista la
possibilita che tutti i componenti dell’organo partecipino a distanza, mediante 1’uso di apposite
funzioni presenti nella piattaforma telematica Google Meet.

Art. 3 - Requisiti tecnici minimi

Le riunioni in modalita telematica si terranno tramite l'applicazione MEET, accessibile solo da
account istituzionali (nomecognome@istitutopirandellopatti.edu.it), della piattaforma in uso
dall’Istituto e con accesso riservato ai soli utenti accreditati, che permette servizi di videoconferenza
e condivisione di documenti, nel rispetto della normativa vigente in materia di trattamento dei dati
personali e di privacy (Regolamento UE 679/2016).

La partecipazione a distanza alle riunioni dei suddetti OO.CC. presuppone la disponibilita di
strumenti telematici idonei a consentire la comunicazione in tempo reale a due vie e, quindi, il
collegamento simultaneo fra tutti i partecipanti.

Le strumentazioni e gli accorgimenti adottati devono comunque assicurare la massima riservatezza
possibile delle comunicazioni e consentire a tutti i partecipanti alla riunione la possibilita di:

a) collegamenti in video e non solo in audio;

b) visione degli atti della riunione;

c) intervento nella discussione;

d) scambio di documenti;

e) votazione;

f) approvazione del verbale;

g) rispetto della privacy.

E possibile collegarsi da qualsiasi luogo purché si tenga conto del presente regolamento e a
condizione che, in qualsiasi circostanza, si adottino tutti gli accorgimenti tecnici che tutelino la
segretezza della seduta e degli argomenti trattati. Sono da escludere, pertanto, i luoghi pubblici, spazi
all’aperto o gli ambienti dove sono presenti o possono transitare familiari o persone esterne alla
riunione. E vietato collegarsi da mezzi in movimento.

Al fine di evitare ritorni di audio nelle comunicazioni in remoto, € raccomandato 1’uso delle cuffie
Durante la riunione tutti dovranno garantire 1’effettiva compartecipazione.

Art. 4 — Convocazione

La convocazione delle adunanze degli OO.CC. in modalita telematica rispetta le stesse modalita
fissate per I’adunanza ordinaria. Il link di accesso alla riunione viene inviato di norma 12 ore prima
della riunione tramite posta elettronica dell’istituto @istitutopirandello.edu.it.

Le riunioni che riguardano i gruppi di lavoro, per snellire le procedure e il lavoro amministrativo,
pOsSsSoNo essere convocate anche per le vie brevi.

Art 5 — Validita della seduta
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Per la validita dell’adunanza telematica restano fermi i requisiti di validita richiesti per I’adunanza
ordinaria:

a) Regolare convocazione di tutti i componenti, comprensiva dell’elenco degli argomenti all’ordine
del giorno;

b) Partecipazione alla consultazione almeno della maggioranza dei convocati.

c) Nel caso in cui prima della riunione o durante lo svolgimento della stessa dovessero subentrare
problemi di collegamento, I’assemblea verra ugualmente svolta, se il numero legale ¢ garantito. Il
componente che dovesse riscontrare problemi tecnici sara considerando assente giustificato. Se il
numero legale non ¢ garantito, la seduta sara rinviata ad altra data. Nel caso sia il Presidente ad
assentarsi, lo stesso sara sostituito dal Vice Presidente o da altro componente idoneo a ricoprire tale
ruolo, tenendo conto della vigente normativa.

d) La sussistenza di quanto indicato alle lettere a), b) e c) e verificata e garantita da chi presiede
I’organo collegiale e dal Segretario che ne fa menzione nel Verbale di seduta. Preliminarmente alla
trattazione dei punti all’ordine del giorno, compete al Segretario verbalizzante verificare la
sussistenza del numero legale dei partecipanti. Quanto alla piattaforma Google Suite, quest’ultima
strumento ufficiale dell’Istituto Comprensivo n 2 Pirandello, si precisa che essa garantisce il tracciato
delle presenze dall’apertura alla chiusura delle sedute.

Art. 6 - Verbale di seduta

La verbalizzazione delle sedute degli OO.CC. avviene redigendo apposito verbale riportante la data,
I’ora, gli estremi dell’avviso di convocazione, 1’0.d.g., 1 presenti, gli assenti, le materie trattate relative
ai singoli punti all’o.d.g., le dichiarazioni messe a verbale, I’eventuale sospensione della seduta, gli
eventuali abbandoni od allontanamenti, I’orario di chiusura della seduta.

Art. 7 - Modalita di lettura e approvazione del verbale
Il verbale viene letto e approvato secondo le modalita consuete, gia in uso nella scuola.

Art. 8 - Consiglio di Istituto e Giunta Esecutiva

Il Consiglio di Istituto e la Giunta esecutiva possono essere convocati on line in maniera ordinaria.
Trattandosi di organi nei quali il personale della scuola, salvo il dirigente scolastico, partecipa a titolo
elettivo, esulano da quanto disposto dall’articolo 48 comma 6 del CCNL Scuola 2019-2021.

Art. 9 - Collegio Docenti

Puo essere convocato un collegio docenti on line, sia ordinario (cioé previsto nel piano annuale delle
attivita) sia straordinario per urgenti e gravi motivi, rispettando i criteri definiti dal MIM secondo
quanto previsto dall’art 44.6 del CCNL Scuola 2019-2021, qualora si ravvisi I’'impossibilita a riunirsi
in presenza per mancanza di spazi adeguati a garantire la sicurezza dei partecipanti o per delibere
urgentissime da recepire in tempi cosi stretti che non permettano una riunione in presenza.

Art. 10- Consiglio di Intersezione, di Interclasse e di classe
I Consigli di Intersezione, di Interclasse e di classe possono essere convocati on line rispettando i
criteri definiti dal MIM secondo quanto previsto dall’art 44.6 del CCNL Scuola 2019-2021.
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Le sedute di scrutinio si svolgono, di norma in presenza.

Art. 11 — Programmazione Scuola Primaria, Dipartimenti, gruppi di lavoro, Glo ecc

Le attivita di cui al presente articolo possono essere svolte ordinariamente on line, nelle modalita
definite dal Collegio Docenti, rispettando i criteri definiti dal MIM, secondo quanto previsto dall’art
44.6 del CCNL Scuola 2019- 2021.

Art. 12 — Eventuale Registrazione della video seduta degli OOCC
La videoregistrazione o la registrazione audio non sono consentite. E vietato altresi fare fotografie o
copie di documenti presentati durante le sedute.

Art. 13 — Riunioni con soggetti esterni

Nelle riunioni che prevedono la presenza di soggetti esterni all’organizzazione scolastica (famiglie
degli studenti, rappresentanti dei servizi sociali o sanitari, mediatori culturali, forze dell’ordine,
formatori o esperti, soggetti in rappresentanza di associazioni o enti et similia) il presidente
dell’organo (o un referente da esso individuato), in quanto gestore dell’evento all’interno della
piattaforma Google Workspace, si occupera di ammettere all’incontro on line il soggetto esterno non
dotato di account istituzionale, accertandosi dell’identita dello stesso e monitorandone il corretto
comportamento all’interno della riunione.

Nel caso in cui si proceda a disporre multipli incontri in videoconferenza (come ad esempio avviene
per i colloqui generali o individuali con le famiglie degli alunni), si procedera a organizzare tramite
la piattaforma un calendario degli incontri con possibilita di prenotazione oraria e tempo
contingentato, al fine di garantire a tutti un congruo spazio di confronto, senza prolungare gli impegni
del personale scolastico oltre il tempo previsto

Art. 14 - Disposizioni transitorie e finali

Il presente Regolamento entra in vigore dal momento della sua approvazione e sostituisce il
precedente regolamento di pari oggetto.

Firmato Il Segretario verbalizzante Firmato Il Presidente
Prof. Alfredo Colettta dott.ssa Valentina Scandurra
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Allegato 1

REPORT SUL PROTOCOLLO DI SICUREZZA NELL’UTILIZZO DI GOOGLE MEET
Estratto da “Guida di Amministratore di Google Workspace”
https://support.google.com/a/answer/7582940#privacy &zippy=%2Ccrittografia%2Cmisure-di-contrasto-ai-comportamenti-
illeciti%?2Csicurezza-deldeployment-dellaccesso-e-dei-controlli%2Crisposta-agli-incidenti%2Cbest-practice-per-la-sicurezza
Google & impegnata a creare prodotti che proteggano la privacy degli studenti e degli insegnanti e forniscano al tuo istituto la migliore
sicurezza possibile.
e Dati dei clienti: le versioni Education, che includono Meet, non utilizzano i dati dei clienti a scopi pubblicitari. Google Cloud non
vende i dati dei clienti a terze parti. Meet non include funzionalita o software che tracciano il livello di attenzione degli utenti.
e Trasparenza: Google si impegna a garantire la trasparenza delle norme e delle prassi relative alla raccolta dei dati. L'informativa sulla
privacy della versione Education e il contratto illustrano i nostri obblighi contrattuali relativi alla protezione dei tuoi dati. Seguiamo
una rigida procedura per rispondere alle richieste dei governi relative ai dati dei clienti e divulghiamo le informazioni sul numero e sul
tipo di richieste che riceviamo dai governi tramite il Rapporto sulla trasparenza di Google.
« Controlli regolari: siamo sottoposti regolarmente a rigorosi controlli della sicurezza e della privacy per i nostri servizi cloud, incluso
Meet.
e Conservazione dei dati: con Google Vault, gli amministratori possono impostare criteri di conservazione per le registrazioni di Meet
archiviate su Google Drive. Questa funzionalita & utile per adempiere a obblighi legali.
e Funzionalita intelligenti e personalizzazione: gli utenti possono decidere se le funzionalita intelligenti in Gmail, Chat e Meet e le
funzionalita di personalizzazione in altri prodotti Google possono utilizzare i dati di Gmail, Chat e Meet. Ulteriori informazioni relative
a Funzionalita intelligenti e personalizzazione. Google contribuisce a proteggere la tua privacy in diversi modi: consentendoti di
mantenere il controllo, gestendo e sviluppando continuamente le funzionalita di sicurezza e rispettando le normative sulla protezione
dei dati e altri standard di settore. In questo modo, puoi sfruttare i vantaggi di Meet:
e Controllo sui dati-Meet rispetta gli stessi impegni per la privacy e lo stesso livello di protezione dei dati degli altri servizi aziendali
di Google Cloud. Ulteriori informazioni sulla privacy.
o | dati appartengono ai clienti, non a Google.
¢ Google non utilizza i dati dei clienti a fini pubblicitari e non li vende a terze parti.
o | dati dei clienti vengono criptati in transito e le registrazioni dei clienti archiviate su Google Drive vengono criptate a riposo per
impostazione predefinita.
e Meet non dispone di funzionalita o software che tracciano il livello di attenzione degli utenti.
¢ Puoi configurare i criteri di conservazione per le registrazioni di Meet con Google Vault per adempiere alle obbligazioni legali.
Conformita: | nostri prodotti, incluso Meet, vengono regolarmente sottoposti a verifiche indipendenti dei controlli di sicurezza, privacy
e conformita. Otteniamo costantemente certificazioni, attestazioni di conformita o rapporti di controllo in base agli standard globali.
Per i casi in cui potrebbero non essere richiesti o applicati attestati o certificazioni formali abbiamo creato anche una serie di documenti
di riferimento con risorse che permettono di rispettare la conformita a quadri e normative. Ulteriori informazioni sulla conformita Il
nostro elenco globale di offerte relative alla conformita per Meet include:
* SOC 1/2/3
 [SO/IEC 27001
¢ [SO/IEC 27017
¢ [SO/IEC 27018
o Autorizzazione a operare (ATO) di livello moderato del FedRAMP
o Utilizzo conforme a HIPAA
¢ HITRUST CSF
¢ GDPR
e Quadro Privacy Shield (scudo per la privacy) (UE-USA e Svizzera-USA)
¢ BSI C5 (EMEA)
¢ ENS livello "High" (Spagna)
¢ MTCS livello 3 (Singapore)
¢ OSPAR (Singapore)
e CSA STAR Trasparenza: Seguiamo una rigida procedura per rispondere a qualsiasi richiesta dei governi relativa ai dati dei clienti e
divulghiamo le informazioni sul numero e sul tipo di richieste che riceviamo dai governi tramite il nostro Rapporto sulla trasparenza
di Google. Per contribuire a garantire la sicurezza e la privacy dei dati, Meet supporta le seguenti misure di crittografia:

COES'ONE Cofinanziato / ; AMinistere dell Sitraione Cambiidge COLLEGE LONDON: _
ITALIA 21-27 " . ') English Qualifications Registered Ezen Canlz 63165
4 dall'Unione europea e dol OMorits



mailto:meic848005@istruzione.it
mailto:meic848005@pec.istruzione.it
http://www.istitutopirandellopatti.edu.it/
https://www.google.it/imgres?imgurl=https://www.festivaletteraturemigranti.it/wp-content/uploads/2015/09/usr-sicilia.jpg&imgrefurl=https://www.festivaletteraturemigranti.it/compagni-di-viaggio/usr-sicilia/&docid=Ek_rq8hpV8dnSM&tbnid=GEid3VPnFYDC8M:&vet=1&w=300&h=300&bih=963&biw=1920&ved=2ahUKEwjWyN-M4ZbmAhWJy6QKHSNaA8IQxiAoAnoECAEQGA&iact=c&ictx=1
https://support.google.com/a/answer/7582940#privacy&zippy=%2Ccrittografia%2Cmisure-di-contrasto-ai-comportamenti-illeciti%2Csicurezza-deldeployment-dellaccesso-e-dei-controlli%2Crisposta-agli-incidenti%2Cbest-practice-per-la-sicurezza
https://support.google.com/a/answer/7582940#privacy&zippy=%2Ccrittografia%2Cmisure-di-contrasto-ai-comportamenti-illeciti%2Csicurezza-deldeployment-dellaccesso-e-dei-controlli%2Crisposta-agli-incidenti%2Cbest-practice-per-la-sicurezza

AN
s N
\‘ ’ Io C ° "" - %
Luigi R
\J, Pirandello Vg SICICEA
I Ainistro det! Sidrucione ¢ Alerdte \\\\ Patti ',’

ISTITUTO COMPRENSIVO N. 2 “L. PIRANDELLO"”
Scuola dell’Infanzia, Primaria e Sec. di 1°gr.
Piazza XXV Aprile, n. 7 — 98066 PATTI (ME) & Tel. 0941/1939997
Cod. Mec. MEIC848005 - C.f. 94007190831 - Codice Univoco Ufficio UFBR]B
E-mail meic848005@istruzione.it Pec meic848005@pec.istruzione.it — Sito web_www.istitutopirandellopatti.edu.it

e Per impostazione predefinita, per le riunioni video su browser web, nelle app Meet per Android e iOS e nelle sale riunioni con
hardware Google Meet, tutti i dati di Meet vengono criptati durante il trasferimento tra il client e Google. e Se partecipi a una riunione
video via telefono, I'audio utilizza la rete dell'operatore telefonico e potrebbe non essere criptato.

o Le registrazioni di Meet archiviate su Google Drive vengono criptate a riposo per impostazione predefinita.

o Meet & conforme agli standard di sicurezza della IETF (Internet Engineering Task Force) per i protocolli DTLS (Datagram Transport
Layer Security) e SRTP (Secure Real-Time Transport Protocol). Ulteriori informazioni su DTLS. Per proteggere le riunioni video,
Meet applica una vasta gamma di misure di contrasto ai comportamenti illeciti, tra cui controlli anti-compromissione sia per le riunioni
video sul Web sia per le connessioni telefoniche. Di seguito sono riportate alcune delle principali misure di contrasto ai comportamenti
illeciti adottate: Browser web o app

e Codici riunione - Ogni codice riunione contiene 10 caratteri, estratti da un set di 25 caratteri. In questo modo diventa piu difficile
"indovinare" i codici riunione mediante attacchi di forza bruta.

o Dettagli della riunione - Possono essere modificati nell'invito. La modifica completa dell'invito alla riunione video comporta la
modifica del codice riunione e del PIN del telefono. Questa operazione € particolarmente utile se un utente non fa piu parte dell'invito
alla riunione.

e Partecipare a una riunione - Quando le persone entrano in una riunione video, si applicano le seguenti limitazioni:

o Gli utenti esterni possono entrare direttamente, ma solo se sono citati nell'invito di calendario o se sono stati invitati da partecipanti
appartenenti al dominio dall'interno della sessione di Meet.

e Qualsiasi altro utente esterno deve richiedere di partecipare alla riunione e la sua richiesta dovra essere accettata da un membro
dell'organizzazione ospitante.

e Limitiamo la possibilita da parte di utenti esterni di partecipare alla riunione con un anticipo superiore a 15 minuti. Entro questo
periodo di tempo, gli utenti esterni citati nell'invito di calendario possono entrare direttamente nella riunione. o Alcune funzionalita
aggiuntive, come la possibilita per un utente che fa parte del dominio di rimuovere un invitato da una riunione, consentono ai
partecipanti interni di avere un maggiore controllo sulla gestione dei comportamenti indesiderati durante le riunioni. Per ulteriori
informazioni sugli invitati, consulta i record di controllo e usa lo strumento qualita Meet. Telefonia

¢ PIN delle riunioni - I PIN sono generalmente composti da minimo nove cifre.

o Dettagli della riunione - Le combinazioni di numero di telefono e PIN non sono valide al di fuori dell'orario programmato per la
riunione.

e Partecipare a una riunione - Le persone che partecipano via telefono non possono collegarsi alla riunione pit di 15 minuti prima
dell'orario programmato. Se ritieni che qualcuno stia violando le Norme di utilizzo accettabile di Google Meet, puoi segnalare il
comportamento illecito. Meet offre diverse precauzioni per mantenere privati e protetti i tuoi dati: e Accesso a Meet - Gli utenti dei
browser Chrome, Mozilla Firefox, Apple Safari e Microsoft Edge non devono installare alcun plug-in o software. Meet funziona
interamente nel browser. Questo limita I'esposizione di Meet agli attacchi e riduce la necessita di distribuire frequenti patch di sicurezza
sui computer degli utenti finali. Sui dispositivi mobili, consigliamo di installare I'app Google Meet da Google Play (Android) o dall'App
Store (iOS). Ulteriori informazioni su come accedere a Google Meet.

o Verifica in due passaggi - Supportiamo diverse opzioni per la verifica in due passaggi (V2P) per Meet: token di sicurezza, Google
Authenticator, messaggio di Google e SMS.

e Programma di protezione avanzata - Gli utenti di Meet possono registrarsi al programma di protezione avanzata di Google. Questo
programma, appositamente ideato per gli account ad alto rischio, offre le nostre protezioni piu efficaci disponibili contro il phishing e
i tentativi di compromissione degli account. Nessun membro del programma € stato oggetto di un tentativo riuscito di phishing, anche
in caso di attacchi ripetuti.

o Altri metodi di autenticazione - L'accesso SSO (Single Sign-On) tramite SAML é disponibile per Meet in tutte le versioni di Google
Workspace ed ¢ possibile selezionare lo stack di autenticazione a piu fattori (MFA) di Google quando si utilizza il provider di identita
aziendale.

e Log - Il logging di controllo per Meet é disponibile nella Console di amministrazione. Ulteriori informazioni sul log di controllo di
Google Meet

e Registrazioni - La funzionalita relativa alle aree geografiche dati puo essere utilizzata per archiviare le registrazioni di Meet su Drive
solo in determinate aree geografiche (ad esempio, Stati Uniti o Europa). Le limitazioni relative agli spazi di archiviazione specifiche
per aree geografiche non si applicano a transcodifiche, elaborazione, indicizzazione ecc. dei video. La gestione degli incidenti & un
aspetto importante del programma generale di sicurezza e privacy di Google ed & fondamentale per rispettare le norme sulla privacy
globali, come il GDPR. Abbiamo messo a punto procedure rigorose per la prevenzione, il rilevamento e la risposta agli incidenti.
Prevenzione degli incidenti

¢ Analisi automatizzata dei log di sistema e di rete - L'analisi automatizzata del traffico di rete e dell'accesso al sistema aiuta a
identificare le attivita sospette, illecite 0 non autorizzate, che vengono segnalate al personale addetto alla sicurezza di Google.

e Test - 1l team addetto alla sicurezza di Google cerca attivamente potenziali minacce alla sicurezza utilizzando test di penetrazione,
misure di controllo della qualita (QA), strumenti di rilevamento delle intrusioni e revisioni della sicurezza dei software.

e preanre I
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¢ Revisioni del codice interno - La revisione del codice sorgente permette di rilevare vulnerabilita nascoste e problemi di progettazione,
nonché verificare I'implementazione dei principali controlli di sicurezza.

e Programma a premi per il rilevamento delle vulnerabilita di Google - Le potenziali vulnerabilita tecniche nelle estensioni del browser
di proprieta di Google e nelle applicazioni web e per dispositivi mobili, che potrebbero influire sulla riservatezza o sull'integrita dei
dati utente, vengono talvolta segnalate da ricercatori di sicurezza esterni. Rilevamento degli incidenti

e Strumenti e processi specifici del prodotto - Ove possibile, vengono utilizzati strumenti automatizzati per migliorare la capacita di
Google di rilevare gli incidenti a livello di prodotto.

¢ Rilevamento delle anomalie di utilizzo - Google impiega diversi livelli di sistemi di machine learning per distinguere le attivita utente
sicure da quelle anomale riguardanti browser, dispositivi, accessi alle applicazioni e altri eventi di utilizzo. e Avvisi di sicurezza dei
servizi per data center e/o luoghi di lavoro - Gli avvisi di sicurezza nei data center eseguono un‘analisi volta a rilevare incidenti che
potrebbero influire sull'infrastruttura dell'azienda. Risposta agli incidenti

e Incidenti di sicurezza - Google gestisce un programma di risposta agli incidenti di prim'ordine che offre queste funzioni chiave:

e Sistemi di monitoraggio, analisi dei dati e servizi di machine learning pioneristici per rilevare e contenere preventivamente gli
incidenti.

e Esperti in materia che si dedicano esclusivamente agli incidenti relativi ai dati di qualsiasi tipo o dimensione.

e Un processo maturo per avvisare tempestivamente i clienti interessati, in linea con gli impegni di Google indicati nei Termini di
servizio e nei contratti con i clienti. La creazione di uno spazio affidabile dedicato alle riunioni & importante per garantire un'esperienza
sicura a tutti gli invitati.

o Fai attenzione quando condividi i link alle riunioni nei forum pubblici.

e Se lo screenshot di una riunione deve essere condiviso pubblicamente, assicurati che I'URL, situato nella barra degli indirizzi del
browser, sia rimosso dallo screenshot.

¢ Prendi in considerazione I'utilizzo di Google Calendar per inviare inviti a riunioni private di Meet cui partecipa un gruppo fidato di
partecipanti.

« Assicurati di controllare e accettare solo i nuovi invitati che riconosci prima di consentire loro di partecipare a una riunione.

 Se noti comportamenti indisciplinati durante una riunione, utilizza i controlli di sicurezza del moderatore, ad esempio per rimuovere
un partecipante o disattivare il suo audio.

o Attiva la verifica in due passaggi per evitare che un altro utente assuma il controllo dell'account, anche nel caso si sia impossessato
della tua password.

 Prendi in considerazione la registrazione al programma di protezione avanzata, il piu efficace sistema di protezione di Google contro
il phishing e la compromissione degli account.

e Esegui il Controllo sicurezza di Google.

Abbiamo creato questo strumento passo passo per darti consigli per la sicurezza personalizzati e pratici finalizzati a rafforzare la
sicurezza del tuo Account Google
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